
ران‌و‌پایگاه‌‌اطلاع‌رسانی‌گرداب‌جهت‌افزایش‌آگاهی‌مخاطبان‌خود‌علی‌الخصوص‌پژوهشگران،‌مدی
اینوایمحتاستبدیهی.‌کارشناسان‌حوزه‌سایبری‌اقدام‌به‌ترجمه‌و‌انتشار‌این‌گزارش‌کرده‌است

.نیستنهاداینتاییدموردگزارش

بامرتبطگروه‌هایبهمنتسبسایبریحملاتجدیدانواعبررسیبهگزارشیدرمایکروسافتشرکتدرسایبریتهدیداتبررسیتیم
مقابلدرتلافی‌جویانه‌اقداماتراایرانیگروه‌هایسایبریعملیات‌هایاصلیهدفگزارشایندر.استپرداختهایراناسلامیجمهوری

ایرانیروه‌هایگدشمنان،سایبریعملیات‌هایپیچیدگیبالایبسیارسطحبهتوجهباکهاستشدهمعرفیدشمنانسایبریعملیات‌های
.استشدهارزیابیموفقحدیتاکهتلاشیدهند؛ارتقاخوددشمنانسطحبهراخودظرفیت‌هایوتوانایی‌هاتامی‌کنندتلاش

گروه‌هایآتیاحتمالیاقداماتازتحلیلیتااستداشتهتلاشسایبریرخدادهایبامتناظرسیاسیرویدادهایبهاشارهباگزارشادامهدر
.باشدداشتهایرانیسایبری



2023دوم مِی 

اطلاعات تهدیدات مایکروسافت 

بیشتر اثرگذاریایران برای 
عملیات نفوذ سایبری روی می آوردبه 

01010111 01101000 01101001 
01101100 01100101 00100000 
01110011 01100101 01100101 
01101011 01101001 01101110 
01100111 00100000 01101110 
01100101 01110111 00100000 
01100011 01111001 01100010 
01100101 01110010 01100001 
01110100 01110100 01100001 
01100011 01101011 00100000 
01100011 01100001 01110000 
01100001 01100010 01101001 
01101100 01101001 01110100 
01101001 01100101 01110011

+  +
+  +

23-مه



مطالبفهرست 

3معرفی
4شتاب می دهد                          سایبری را نفوذعملیات ایران 

برایاستفاده از عملیات نفوذ سایبری 
10بزرگتر یجویانهتلافییک ضربه 

11های نفوذروشدر های آتیروند
12سایبریدر تهدیدات های آتیروند

13آیندهنگاهی به 
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معرفی
ترکیببامدنظرهایکتکنیازجدیدی یمجموعهبه،بیشترژئوپلیتیکگذاریتأثیربهرسیدنبرایایراندولتیعاملان

گروهچندین2022ژوئناز.آورده اندروی–گوییممیسایبرینفوذعملیاتآنبهماکه-نفوذوسایبریعملیات
حملهقابلیت هاییاشبکهبهدسترسیدرکاستی هاجبرانیاخوداقداماتکردنپررنگوتقویتبرایایرانیدولتی

نفوذعملیاتابراتهاجمیسایبریعملیاتآنهااساساً.کرده انداستفادهسایبرینفوذعملیاتازمرتباًخود،سایبری
شاملداماتاقاین.کنندتقویترژیماهدافراستایدرراژئوپلیتیکیتغییراتتااندکردهترکیبچندجانبه

وبحریندرشیعیاناعتراضاتبهزدندامنفلسطین،مقاومتتقویتدنبالبهکهشودمیجاریسالدرهاییعملیات
.استبودهاسرائیلواعرابروابطسازیعادیبامقابله

 هایعملیاتوسایبری هایعملیاتهمگراییافزایش
ایبریسحملاتدنبالبهایرانیهایگروهتوسطنفوذ

اتفاقایرانعلیه2021ژوئیهازکه ایستپیچیدهبسیار
باانطباقدرایرانناتوانیاحتمالاً.استافتاده

مواجهآنباکهسایبریحملاتازبرخیپیچیدگی
روش هایتاداشتهآنبررارژیماست،شده

باهمسوییبرای،مثلبهمقابلهبرایرانوآورانه ای
اتاقدامانجامکه)ملیامنیتحوزه یدرآن هاترجیح

کهیوه ایشبه(استمستقیمومتناسبتلافی جویانه ی 
.بیابدمی رسدنظربهمتناسب

ودبهبباهمزمانایرانیتهدیدکننده یعاملاناحتمالاً 
اقداماتانجامراستایدرخود،توانایی هایبخشیدن

نیک هایتکتقویتدنبالبه،متناسبتلافی جویانه ی
ملاتحسطحبهخودرساندنبرایخودنفوذوسایبری

بهبود.ندهستروبه روآنباکههستندپیچیده ایبسیار
عاملانسایبریتهاجمیروش هایدرمستمر

برایراآن هاگزینه هایایرانی، یتهدیدکننده
الاتر،بمشخصاتبااهدافبرابردرجملهازهدف گیری،

برایهاآنجدیدتکنیک هایهمزمان.می دهدافزایش
مپین هایکنهاییاثربخشیوواقع گرایی،بسطبهنفوذ
افزایشاحتمالیدلایلبرگزارشاین.می افزایدآنها

یک هایتکنسایبری،نفوذ هایعملیاتازایراناستفاده
دخواهتمرکزآتیمحتملِتهدیداتواستفادهمورد
.کرد

ششبه روزرسانیهمچنینگزارشاین
طتوسکهپیشرفت هایی یدربارهماهه ای
درایراندولتحمایتتحتعاملان

ازنفوذروش هایوسایبریعملیات های
ارائهاست،شدهدادهنشان2022سالاواخر

.می کند
ههماششبه روزرسانی هایمایکروسافت

تیدولعاملانسایروایرانخصوصدررا
جامعهوخودمشتریانبهتامی کندمنتشر

چنینازناشیتهدیدمورددرجهانی
وبخش هاودهدهشدارعملیات هایی

رابیشترخطرِمعرضدرخاصِمناطق
.کندشناسایی
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یسایبرنفوذعملیات

با،کامپیوتری یشبکهبهتهاجمآندرکهعملیاتی
وهماهنگایشیوهبهپیام هابهدادندامنهورسانیپیام

تصمیماتایرفتارهاادراکات،تادنشومیترکیبتاثیرگذار
گروهیکاهدافومنافعپیشبردسمتبهراهدفمخاطبان

.دهدتغییرکشوریکیا

سایبریشخصیت

هکعمومبهنمایشبرایشدهساختهفردیاگروهیک
حالعیندروگیردمیعهدهبرراسایبریعملیاتمسئولیت

مسئولاصلیکشوریاگروهبرایراقبولیقابلانکارقابلیت
.کندمیایجاد

بازیشبخیمهعروسک

ایساختگیهویتازکهجعلیآنلاینشخصیتیک
.کندمیاستفادهفریبمنظوربهشدهدزدیده

تعریف اصطلاحات کلیدی 
عملیات نفوذ سایبری را شتاب می دهدایران 

سرعتایراننفوذوسایبری هایعملیاتیکپارچه سازی2022ژوئناز
هبمنحصرسایبرینفوذعملیات24مایکروسافت2022سالدر.استگرفته

اواسطازمورد17جملهاز-کردشناساییراایراندولتبامرتبطفرد
شکل).استداشتهافزایش2021سالدرمورد7بامقایسهدرکه–ژوئن

1)

مااساییشنقابلیت هایبهبودبهحدیتااستممکنکهعدداینافزایش
ن هاپاک کیاهاباج افزارحملاتکاهشبابودههمزمانشود،دادهنسبت
انقلابدارانپاسسپاهبه ویژهوایراننظامیبخشبامرتبطگروه هایتوسط
تا2020سالازمایکروسافت،بودشدهگزارشقبلاً کههمانطور.یاسلام

باطمرتبگروه هایسویازرانوعاینازبیشتریحملات2022سالاواسط
تهرشآخرین.کردشناساییامنیتواطلاعاتوزارتوپاسدارانسپاه

واثیرکم تحملاتبرمتمرکزپاسدارانسپاهسایبرینفوذ هایعملیات
اینگونه.بود(Defacement)وبسایت هاظاهرتغییرهمچونساده ای
بسطروش هایدرودارندنیازکمتریمنابعوزمانسایبریحملات

.هستندبیشتریتلاشنیازمندچندجانبه
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بریساینفوذعملیات هایگذشتهسالدر
تقویتجهتدرراروایت هاییایران،

اتاعتراضبهزدندامنفلسطین،مقاومت
قابلهمفارس،خلیجکشورهایدرشیعیان

ودیپلماتیکروابطعادی سازیبا
شتوحایجاد،اسرائیلبااعراباقتصادی

افشایواسرائیلی ها،میاندرترسو
ننده یشرمسارکیافسادآمیزفعالیت های

.برده اندجلومخالفایرانیانِ

،می کنیمبررسیادامهدرکههمانطور
دنبالراروایتچندعملیات هاازبرخی

.کردند

فلسطینمقاومتتقویت

احتمالاً گروهیکفوریه،اواسطدر
Storm-1084عنوانباماکهایرانی

(DEV1084)حملات،می کنیمردیابی
براییپیام هایانتشاربارامخربسایبری
ت هایسیاسبهپاسخ گوییبهتشویق

.کردیبترکفلسطینی هاقبالدراسرائیل
به عنوانراخودحملاتگروهاین

برایراداده هاییوکردارائهباج افزار
صیتشخازاستفادهباسیاهوبدرفروش

احتمالاً کهکردارسالDarkBitسایبری
ایرانسوبازانکارقابلیتافزایشجهت

.استبوده

وساختارهاهمچنینعملیاتاین
ودادقرارهدفراابریمحیط های

ومنابعزمان،مستلزماحتمالاً
دیگربهنسبتبیشتریمهارت های

پاسدارانسپاهاخیرعملیات های
.بود

وتکنیک هاازعملیاتایندر
برخیجملهاز-گوناگونابزارهای

backdoorشدهسفارشی های-
تداوم،حفظدسترسی،برای

اجرایوبرترینقاطافزایش
.بودشدهاستفاده-حملات

بودباجیادداشتیکشاملباج افزاراین
کهبودکردهاستفادهپیامیهمانازکه

DarkBitدروبوددادهقرارتلگرامدر
امیدهن«آپارتایدرژیمیک»رااسرائیلآن
اتجنایاشغالگری،بهایباید»کهبود

از«ان هاانسکشتاروانسانیتعلیهجنگی
پیام هاوعناین.بپردازدرافلسطینیانجمله
آوردهایبرطبقکهگروه هاییبینسابقاً

بجانازراسایبرینفوذعملیات هایما
شدهدیدهمی دهدانجامپاسدارانسپاه
(3شکل).بود
ایرانیدولتیعاملیکآوریل7در

واطلاعاتوزارتبامرتبطکهدیگر
راهازدسترسیاحتمالاًاست،امنیت

-Stormحملاتاجرایبرایرادور

.آورددستبه1084

1شکل 

بیشتر استپذیری تطابقنفوذ سایبری ایران نشان دهنده  هایعملیاتجدول زمانی 

DarkBitردیتحساب:2شکل
ویترتویازگروهایناستفادهکه

.می دهدنشانرایوتیوب
DarkBitطریقازهمچنین

امتلگروفیس بوکحساب های
.کردارسالپیام
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3شکل 

اجرای عملیات های ترکیبی ایران در عاملان دولتی 

و نفوذسایبری 

ازبهره گیریبرایراخودپاسدارانسپاهواطلاعاتوزارتبامرتبطگروه های
جدیدطبقه بندیازگزارشایندر.داده اندتطابقسایبرینفوذعملیات های

زئیاتجازاطلاعبرای.می شوداستفادهتهدیدعاملاننام گذاریبرایمایکروسافت
راهنمایووبلاگبهقدیمینام هایبهمتقابلارجاعوجدیدطبقه بندیمورددربیشتر

.کنیدمراجعهمامرجع

اطلاعاتوزارت پاسدارانسپاه

4شکل 
Cotton Sandstormنفوذ سایبری ت هایملیاع

الطوفان Holy Souls Atlas
Group

Black 
Magi

c

Generou
s Thief

Sangkancil AMC239
Hacker

s of 
Savior

شخصیت سایبری

فوریه 
2023 2023ژانویه  دسامبر 

2022
نوامبر 
2022 2022سپتامبر  2022آگوست  جولای 

2022
آوریل 

2022

دزدی داده 

تچهره ی وبسایتغییر

حمله ی انکار
(DDoS)سرویس

باج افزار 

روش نفوذ 

نشت داده 

عروسک خیمه شب بازی

جعل هویت قربانیان

ا نتشار در گروه و  
اعی صفحات شبکه های اجتم

ایمیل/ پیامک 

ایمیل / پیامک 
Emennetتوسطکه اکثر عملیات های نفوذ سایبری ایران می کند مایکروسافت چنین ارزیابی  Pasargad عنوان با ما آن را کهCotton Sandstormدلیل است که به دولتی ایرانی این گروه یک عامل . ردگیری می کنیم اجرا می شود

شخصیت سایبری ساختگی که از 8در پشت صحنه ی تمام این Cotton Sandstormما اساس ارزیابی بر . استآمریکا توسط وزارت خزانه داری ایالات متحده تحریم شده 2020ریاست جمهوری اقداماتش برای تضعیف روند انتخابات 
ما بر اساس هم پوشانی . بهبود یافته استتوسعه و 2022از اواسط Cotton Sandstormهمانطور که این نمودار نشان می دهد، تاکتیک ها، تکنیک ها و رویه های . فعال بوده اند دخیل بوده یا مدیریت آن ها را بر عهده داشته است2022ابتدای سال 

 Cottonاز سوی دولت آمریکا، هم پوشانی بین قربانیان و سرنخ های فنی بیناساس اطلاعات منتشر شده بر همچنین ما. می دانیمCotton Sandstormقابل توجه میان تاکتیک ها، تکنیک ها و رویه های  این گروه ها، آن ها را مرتبط با 

Sandstorm و عملیات های نفوذ، اطمینان بیشتری در انتساب فعالیت برخی شخصیت های سایبری بهCotton Sandstormاطلاعات منتشرشده توسط برخی از شرکای تجاری نظیر شرکت . داریمMeta بر تقویت برآوردهای ما در ارتباط
.تاثیرگذار بودCotton Sandstormبرخی از این شخصیت های سایبری با گروه 

آخرین عملیات 
روش سایبری 
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رینبحدرشیعیاناعتراضاتبهزدندامن

دعیمالطوفانسایبریشخصیتفوریه،اواسطدر
ائیلیاسروبحرینیسایتوبچندینچهره یکهشد

تظاهراتآغازسالگرددوازدهمینباهمزمانرا
.استدادهتغییربحریندرضددولتیسراسری
Cottonتوسطماارزیابیاساسبرکهالطوفان

Sandstormوخبریوب سایت هایمی شود،اداره
بهزدندامنباتادادقرارهدفرابحریندولتی

راتینارضای،تورموفقرکردنبرجستهوناآرامی ها
یاسیسنظرازکهبحرینشیعه یاکثریتمیاندر

Cotton.دهدافزایشدارندکمتریقدرت

Sandstormمحتوایعملیاتیکدرفوریه11در
بارادولتحامیخبریوب سایتیکاصلی

اعتراضاتترویجورژیمازانتقاددرمقالاتی
عربینزبابهجعلیحساب هایسپس.کردجایگزین

رسانه هایدربازیشبخیمهعروسک هاییا)
طبسراالطوفانعملیاتاینانجامخبر(اجتماعی

.دادند

Cotton Sandstormنفوذ سایبری سناریوی اجرای عملیات های 5شکل 

بسط و دامنه دادن به پیام هااعلام عمومیسایبری حمله ی 
های خبری دولتی تغییر چهره ی سایت 

اسرائیلی تغییر چهره ی سایت های 

در توئیترپست های حساب های جعلی تلگرامی الطوفان و پست های توئیتری 

Cottonعملیاتدوهر Sandstormیکازپس.استدهشتکرارنیزدیگرجاهایدرکهمی کندپیرویسایبرینفوذعملیاتبرایپیش بینیقابلسناریوییکازبحریندر
آنازپسوکردهاعلاماعیاجتمرسانه هایدرراحملهانجامخبرساختگیسایبریشخصیتیک،(وب سایتچهره یتغییرمثال،عنوانبه)پایینپیچیدگیباسایبریحمله ی

مراحلدرگاهیگروهنایافتاد،اتفاقبحرینانتخاباتعلیهالطوفانعملیاتدرکههمانطور.می دهدبسطهدفمخاطبزبانبهراحملهخبرنامرتبط،ظاهربهساختگیحساب های
.دمی کناستفادهسایبریحملهایناعتبارارتقایبرایسازمانآنارشدمقاماتازیکییاهدفسازمانحساب هایهویتجعلازخبر،بهدادندامنهوبسطاولیه ی

Cottonنوامبر،ماهدر Sandstormاولین
اتانتخابعلیهراخودسایبرینفوذعملیات
ابوالطوفانپوششتحتبحرین،پارلمانی
(5لشک).دادانجاممشابهسناریوییازاستفاده

ازیمشروعیت زدایطریقازهمچنینعملیاتاین
میانرداعتراضبرانگیختندنبالبهانتخابات

.بودبحرینشیعیان

Cotton Sandstormاکانتدهاصوسیله یبه
ودادننهدامبهاقداماینستاگرامیوتوییتریجعلی

ازرخیبواقع،در.کردحملاتتأثیرکردنبرجسته
سازمانهویتبازی،شبخیمهعروسک هایاین

جعلارآناجراییمدیروبحرینپارلمانیانتخابات
استممکنانتخاباتکهکردندادعاوبودندکرده

بازیشبخیمهعروسکده هاسپس.بیفتدتعویقبه
.کردندپخشراانتخاباتتاخیرجعلیاخبار

الطوفاننوامبر،12گیریرایازقبلروزیک
بحرینپارلمانسایتوبکهکردادعا

(nuwab.bh)تحریمازحمایتدررا
اماتمق«اذیتوآزار»بهپاسخدروانتخابات

اشاره ایاحتمالاًکهاستکردهمختلبحرین
منامهتوسطشیعهسیاسیگروه هایانحلالبه

بههاتنتوانستسایبریحملاتاگرچه.دارد
وپارلمانوب سایتمحدودیزمانمدت
کند،مختلراخبریسایتیک



یلاسرائواعرابروابطسازیعادیبامقابله

Cottonامارزیابیمطابق Sandstormازاستفادهبا
برایرادیگریکارزارAtlasگروهسایبریشخصیت

.دادبترتیاسرائیلواعرابروابطعادی سازیبامقابله
یکچهره یتغییرباAtlasگروهدسامبر،10در

کردشرمنتراپیامیاسرائیلی،ورزشی-خبریوب سایت
نهوطرقجهانیجامدرنهاسرائیلی هابودگفتهآندرکه
خواهندنقراراستقبالمورددیگریمسلمانکشورهیچدر

Cottonبحرین،عملیاتمشابه.گرفت Sandstorm
 سازیبرجستهوپخشبرایجعلیحسابده هاازهماینجا

این.کردادهاستفضداسرائیلیاحساساتتشدیدوخبراین
جامنهایییک چهارممرحله یباهمزماننفوذعملیات
برایقطرواسرائیلتوافقازپسماهیکوجهانی

نجاماجهانیجامبازی هابرایمستقیمپروازهایبرقراری
.شد
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اسرائیلدروحشتایجاد

ت هایشخصیازدیگریکینوامبر،اواخردرسیاهجمعه یدر
Cottonتوسطاحتمالاًکهسایبری Sandstormاداره
حمله ایدرکهکردادعاBlackMagicنامبامی شود
وهدادتغییررااسرائیلیوبسایتده هاچهره یتوانسته

لنقوحملشرکت هایشخصیداده هایوباربریاطلاعات
راپراتویکازویدئوییگروهاین.دهددرزبیرونبهرا

حصولِ متوزیعگزارش هایدرمقصدهاتغییرحالدرسایبری
دانفق.کردمنتشررااسرائیلینقلوحملشرکتیک

انتقالرآیندفبرگروهایناینکهبرمبنیتأییدکنندهشواهد
اینهکدهدمینشاناست،گذاشتهتأثیرواقعیمحموله های

Cottonاقداماتازدیگرینمونهعملیات Sandstorm
یزانمدرکردنمبالغهبراینفوذعملیاتازاستفادهبرای

بهمشامورداین.استخودسایبریحملاتتأثیرگذاری
جمهوریریاستانتخاباتآراءمورددرنادرستادعاهای

.آمریکاست2020

رد،خنقلوحملدراختلالایجاددنبالبهعملیاتاین
کهودباختلالیچنینایجادبهکردنوانمودحداقلیا

دنبالاهاسرائیلیبیندروحشتایجادهدفبااحتمالاً
شابهاتتگرفتندرنظرباکهمی کنیمارزیابیما.شد
ویه هایروهاتکنیکها،تاکتیکازاستفادهوفنی

Cottonمشابه، Sandstormشخصیتپشت
ابمرتبطباج افزاریک.بودBlackMagicمجازی

BlackMagicبامرتبطزنیتونلابزاریکو
Cotton Sandstormموردعملیاتایندرکه

طبقکهشدمیزبانیIPیکرویگرفت،قراراستفاده
Cottonباماارزیابی Sandstormآن ها.بودمرتبط

فادهاستبامواردبرخیدر)فیس بوکوتوئیتردر
،(دیگرکمپین هایازجعلیحساب هایهمانازمجدد

رائیلیاسنهادهایبهاعتمادتضعیفهدفباراپیام هایی
ریتوییتحساب هایازآن هاهمچنین.کردندمنتشر

درلفمتخکسب وکارهایبه عنوانکهکردنداستفاده
.می شدندشناختهاسرائیل

ایران،ابمرتبطسایبریشخصیت هایازدیگریکی
ازیکیمداربسته یتصاویرموسی،عصای

ساتوبوایستگاهیکدرنوامبر23بمب گذاری های
بیندرترسایجادهدفبااحتمالاًرااورشلیم

فیلم هایهبگروهایندسترسی.کردمنتشراسرائیلی ها
ازحاکیحملات،روزِهماندرآنانتشاروحساس

ت،اسغیرنظامیانبهحملهبرنامه ریزیدرمشارکت
اینمسئولخودایرانی هااستممکناگرچه

اینتمایکروسافارزیابی.باشندنبودهبمب گذاری
تیدولعاملیکتوسطموسیعصایگروهکهاست

Cottonهدایتکهعاملیازغیربهایرانی

Sandstormما.می شودمدیریتدارد، عهدهبررا
Marigoldعنوانباراعاملاین Sandstorm

Cottonمعمولرفتاربرخلافِ.می کنیمردگیری

Sandstorm،موسیعصایگروهکهنشدهمشاهده
خبارابرجسته سازیوپخشبرایجعلیحساب هایاز

ینبهم پوشانیهمچنین.باشدبردهبهرهخوداقدامات
Cottonوموسیعصایگروهحملاتاهداف

Sandstormاستنشدهدیده.

های در حساب های رسانه Atlasتصویری که گروه : 6شکل 
.کردمنتشر Sport5اجتماعی خود و در پیام های متنی با عنوان 

شرکت هایازBlackMagicتلگرامیپست:7شکل
وسبکدرمی کردادعاکهاسرائیلیلجستیکوخرده فروشی

.استکردهنفوذآنهاکار

زمانهمطوربهکهتوییتردراصیلظاهراًپست های:8شکل
هدفکسب وکارهایعنوانبهراخودکهحساب هاییاز

.استشدهارسالمی کردندمعرفیاسرائیلیشده یگرفتهقرار
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مخالفیندرباره یافشاگری

نفوذعملیات هایازکهاستآموختهایران
بهکهدببربهرهاطلاعاتیافشایبرایسایبری
ستهبرجچهره هایکردنشرمسارباوآنوسیله ی

ن ها،آ«فاسد»روابطافشاییارژیماپوزیسیون
مدت.دهدکاهشراسراسریاعتراضاتشتاب

درضددولتیاعتراضاتشروعازپسکوتاهی
یبریساشخصیتیکسپتامبر،اواخردرایران

ازمابرآوردطبقکه«علیعدل»نامبهجدید
دادندرزبهشروع،می کندعملایرانجانب

یتشخصچندبهزدناتهاممنظوربهاطلاعاتی
.کردایراناپوزیسیونبرجسته ی

وایرانسابقشاهارشدپسرشاملآنهااهداف
کاییآمری-ایرانیسرشناسفعالعلینژاد،مسیح

ازعلیعدلپست هایاولین.بودزنانحقوق
پساآن هادعایطبقکهمی کرداستفادهاسنادی

روهگیکعلیهسایبریعملیاتیکانجاماز
دستبه-کومه لهحزب-کردجدایی طلب

حزبکهبودایندنبالبهعلیعدل.بودندآورده
رانایدراعتراضاتسازماندهیمسئولراکومه له

مهساریدستگیبهمنجرکهحوادثیحتیشایدو
فوتازپسکهحادثه ایدهد؛جلوهشدامینی
منیتاپلیستوسطبازداشتهنگامامینیمهسا

برانگیختنموجب2022سپتامبردرایراناخلاقی

ابمرتبطعاملان.شدسراسریاعتراضات
بازه ییکدرومداومشکلبهایران،دولت
ازمجموعه ایساله،یکبهنزدیکزمانی

هعلیرانفوذعملیات هایوسایبریحملات
درراپایگاهیتیرانادرکه)آلبانیدولت
یوناپوزیسگروهیکخلق،مجاهدیناختیار

.کردنداجرارا(استدادهقرارایرانی،
اعلامرسپتامبماهدرمایکروسافتکههمانطور

لعامچندینکهمی کنیمارزیابیما،کرد
ئولمسایراناطلاعاتوزارتبامرتبطایرانی

سپسوداده هاحذفبرایاولیهحمله ی

دراتیرانعلیهآنمتعاقبرسانه ایعملیات های
.بودند2022تابستان

آلبانییسیاسرهبرانادعاییفسادافشایباایران
بهیراناتوخلقمجاهدینبینشرورانهپیوندهایو

ودهبخودنفوذروایتگسترشوبسطدنبال
ئولیتمسکهسایبریشخصیتژانویه،در.است

یعنیگرفتعهدهبرراحملاتاین
HomelandJusticeشخصیاطلاعات

هککردادعاوکردهفاشرابانکیمشتریان
خلقنمجاهدیازدریافتیپولآلبانیاییمقامات

.کرده اندپولشوییرا

ی زنندمدامنضدرژیماعتراضاتبههاهکتیویست

وایبریسحملات،ضدرژیمهکتیویستگروهچندیناکتبر،ماهاز
بهزدندامنبرایراایرانعلیهاطلاعاتافشایوهکعملیات

ژیمضدرسایبریگروهچندین.داده اندانجامسراسریاعتراضات
به هاحوزهسایرازراخودتمرکز(علیعدالتولب دوختگانمثل)

اهرظنیزجدیدیهایگروهکهحالیدردادندتغییراعتراضات
طوربهکه(ZZAهکرهای،ریواردبلکبختک،مانند)شدند
ازتمرمسشکلبهگروه هاهمه.بودندمتمرکزاعتراضاتبرخاص

زندگیزن»وامینی_مهسا#مانندسراسریاعتراضاتشعارهای
.می کردنداستفاده«آزادی

بلکنندما،هستندهکتیویستمی کنندادعاکهسایبریگروه های
پایگاه هایعلیعدالتوZZAهکرهای،لب دوختگانریوارد،

یوب سایت هاکرده اند،فاشراایراندولتیایمیل هایاطلاعاتی
دولتیتلویزیونبرنامه هایپخشکرده اند،هکرادولتبامرتبط
هککرده اندتلاشکلیطوربهوکرده اند،قطعوهکراایران

کهرژیمضدسایبریفعالیت هایسایر.کنندشرمسارراایراندولت
انکارتحملاشاملداشتندکمتریپیچیدگیامابودندپرکارتر
حولدولتی،داده هاینشتوهکو(DDoS)شدهتوزیعسرویس

پشتوانهباهکریگروه هایوAnonymousعنوانباگروه هایی
.شده اندمتمرکزنامشخص

ضدرژیمشخصیت های سایبری 

ریواردبلک 
ای افشای ارتباطات داخلی رسانه ه

مرتبط با دولت 

بختک
پاه اطلاعات لو رفته از مقامات سانتشار 

و فساد رژیم

لب دوختگان
عاملان افشای اطلاعات در مورد 

سایبری ایرانی 

Anonymous
هدف گرفتن وب سایت های

مرتبط با رژیم 

علیعدالت 
تشدید فراخوان ها برای اعتراض، 
یمانتشار اطلاعات لو رفته مقامات رژ

 ZZAهکرهای 
سانسور رژیم، تلاش های نظارتی افشای 
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یک ضربه ی تلافی جویانه ی بزرگترسایبری برای عملیات نفوذ استفاده از 

سپتامبر،ماهدر.استگرفتهانجامایرانعلیهکهسایبری ستنفوذعملیات هاییاسایبریحملاتتلافیدنبالبهمتعددموارددرایرانسایبرینفوذعملیات های
Homelandگروهتوسطآلبانیپلیسومرزیگذرگاه هایازمداربستهدوربین هایاطلاعات Justiceآنسیستم هایگزارش هاطبقکهکرد،درزبیرونبه

قبلروزدرتیرانادرایرانفارتسبهآلبانیاییپلیسحمله یتلافیبهراپلیسکنترلتحتاطلاعاتیسیستمبهحملهما.بودگرفتهقرارسایبریحمله ییکهدف
ازرافیلم هایی2021السدرکهبود«علیعدالت»نامبهضدایرانیگروهیکازتقلیددنبالبهاحتمالاًمداربستهدوربینمنتشرشده یفیلم های.می کنیمارزیابی

(9شکل).بودزتحقیرآمیپیامیهمراهبهایراندر«اوین»بدنامزنداندرویدئویینظارتسیستمدراختلالنشان دهنده یکهکردمنتشرمداربستهدوربین های

برایمداربستهایدوربین هفیدهایدقیقبررسیبهنیازونمی کندارسالحملهخوددرواضحیپیامایرانسایبریعملیاتمی دهد،نشانزیرتصاویرکههمانطور
.داردمرزیمامورانعملیاتگرفتنقرارتاثیرتحتازاطلاع

دنبالهبایرانسایبرینفوذعملیات هایموارد،برخیدراحتمالاً
نمی توانستایرانکهبودپیچیده ایبسیارسایبریحملاتتلافی

لاسرائینقلوحملبخشدادنقرارهدف.کندرقابتآنهابا
Cottonتوسط SandstormحملاتدرBlackMagic
ضدایرانیگروهیکتوسط2021سالدرکهبودحمله اییادآور

هدف.گرفتقرارهدفموردایراندر«درندهگنجشک»نامبه
ازبرخیکهبودچیزیهماننیزBlackMagicنفوذعملیات
دهدرنگنجشکسایبریحملاتهدفراآنایرانارشدرهبران

.ظمینبیوخشمایجاد:می دانستندایرانسوختجایگاه هایبه
دروختسایستگاه هایبرکهایراندرسایبریحمله یخلافبر

ساده ایاقداماتBlackMagicگذاشت،تأثیرکشورسراسر
انتشارباواددانجامشبکهبهدسترسیوب سایت چهرهتغییرنظیر
میزانکردتلاششدهدست کاریاحتمالاًویدیوییک

خشپسیستمبهحملهبامقایسهقابلراخودحملهاثرگذاری
(10شکل).کندایرانسوخت

2022Cottonفوریهدر Sandstormیکتاکردتلاش
کهئیلاسرالجستیکیتأسیساتیکعلیهسایبریحمله ی

این.دهدصورتمی کند،ادارهرااسرائیلاصلیبنادرپایانه های
بودایبریسحمله ییکتلافیدنبالبهاحتمالاًسایبریحمله ی

وودبشدهانجامایرانبزرگبندریکعلیه2020میماهدرکه
مانجاخارجیدولت هایسایروآمریکادولتمقاماتازبرخی

رخلافبگفتمی توان.بودندشدهدادهنسبتاسرائیلبهراآن
متوقفرانیزمیودریاییترافیککهایرانبندربهسایبریحمله
املکاجرایازقبلزیاداحتمالبهایرانسایبریحمله،کرد

رکتششدنمجبورازکهداشتمحدودیتاثیروشدشناسایی
راترفخودسیستم هایازتعدادیکردنخاموشبهاسرائیلی

Cottonبنادر،کارروندبرمعنادارتأثیرنبوددلیلبه.نرفت

Sandstormگروهپوششتحتنفوذعملیاتیکبه
Hackers of Saviorهایفیلمبهدسترسیباتاشدمتوسل 

ترسائیلی هااسربینآن ها،انتشاروتأسیساتمداربسته یدوربین
.کندایجاد

کردشرمنترامداربستهدوربینفیلمعلیعدالت:9شکل
اوینبدنامزنداندرشدههکنظارتیتجهیزاتکه

:استچنینآنمتن.می دهدنشان2021سالازراایران
فیدسریشوسیاهعمامهبرشرم آورلکه ایاوینزندان»
اتگستردهاعتراضات.استرئیسی[رئیس جمهور]

«.سیاسیزندانیانآزادی

رسپتامبدرراویدئوییوطنعدالت:10شکل
کنترلهایستگامداربستهدوربینفیلماز2022
ازمامورانآندرکهطولانیصف هایبامرزی

هکحالیدرمی کننداستفادهخودتلفن های
.کردرمنتشمی شوند،ظاهرپایینرایانه هاتصویر
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نفوذروش های روندهای آتی در 

.کرده انداضافهخودرابزاجعبهبهرابسطجدیدروشدوآنها.کرده اندتقویتسایبرینفوذعملیاتازاستفادهافزایشطریقازراخودنفوذتکنیک هایایراندردولتیعاملان

هدفمخاطبانباتماسبرایکوتاهپیامازاستفاده

جهتانبوهپیامکازاستفادهبرایتلاشحالدرکهکردشناساییراایرانیعاملچندین2022سالدومنیمه یدرموردسهدرمایکروسافت
Cottonمسیر،ایندر.بودندخودسایبرینفوذعملیاتدرروانیاثراتایجادوتقویت Sandstormتادسامبرماهدرموردیکدرحداقل
2021Cottonسالاوایلازاف بی آیگفتهبه.استبودهموفقحدی Sandstormانبوهکوتاهپیامسرویس هایازاستفادهبهراخودعلاقه
.بوددادهنشانخودپیام هایگسترده یانتشاربرای

Cottonدسامبر،ماهدر Sandstormپیام هایی
بهSport5شبکهجانبازظاهراًکهکردارسال

لمانمسکشورهایبهکهمی دادهشداراسرائیلی ها
بهیلینکشاملپیام هااینازیکی.نکنندسفر

پیام های.بودSport5یافته یتغییروبصفحه ی
حملهاتتأثیرکردناغراق آمیزبرایاحتمالاًکوتاه

ودهباسرائیلی هابیندروحشتایجادوسایبری
بیهشهاییپیامککهکردتاییدSport5.است

اساسبر.استشدهارسالنفرهزارانبرایآن
اسرائیل،مطبوعاتجداگانه یگزارش های

ازبرخیشاملپیامک هااینگیرندگان
شورهایکبهسفربرایکهمی شوداسرائیلی هایی

.بودندکردهبرنامه ریزیفارسخلیجعربی

Homelandوالطوفان Justiceممکننیز
کنندارسالپیامک هاییباشندکردهتلاشاست

پارلمانیانتخاباتتعویقدروغخبر:ترتیببهتا
انیاطلاع رسودهندنشانرانوامبرماهدربحرین

.نندکتقویتراآلبانیدرایرانسایبریحملات
ادعایمورددوهردرکهمخاطبانیبودنمحدود
اینهکمی دهدنشانداشتند،راپیامک هادریافت

طتوسیابودهمحدوددامنهنظرازیاکمپین ها
.ندبودشدهساختهبازیشبخیمهعروسک های

باراعتافزایشبرایقربانیانهویتجعل

Cottonگذشته،سالاواخر Sandstormهویتجعل
زمان هاساآندربرجستهشخصیت هاییاقربانیسازمان های

در.خشدباعتبارسایبریحمله یتأثیراتبهتاکردآغازرا
چندهویتجعلشاملBlackMagicعملیاتنوامبر،ماه

ادعایسایبرشخصیتاینکهبوداسرائیلیخرده فروش
جعلالطوفانعملیات.استکردههکراآنهامی کرد
همینهب.بودبحرینانتخاباتسازمانمقاماتازیکیهویت
Holyشخصیتعنوانتحتکهعملیاتیژانویهدرترتیب

Soulsردبیرسنامبهجعلیتوئیتریحساب هایاز،شداجرا
کهورهمانط.کرداستفادهابدوشارلیفرانسویطنزمجله
شدهایجادبازیشبخیمههایعروسکمورددراغلب
Cottonتوسط Sandstormیحساب هابود،افتادهاتفاق
داده هانشتیاسایبریحمله یبهمنتهیهفته هایدرجعلی
.بودندشدهایجاد

12

Atlasگروهتلگرامپست:11شکل
اسمهبکهراپیامک هاییازاسکرین شات هایی

راردمی کارسالاسرائیلیورزشیشبکهیک
وبصفحهبهچپسمتلینک.می دهدنشان

Sport5راستسمتپیام.می شودهدایت
دوستراخودزندگیاگر»:می دهدهشدار
«نکنیدسفرماکشورهایبهدارید
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روندهای آتی در تهدیدات سایبری

این.رده اندکاضافهخودزرادخانهبهراجدیدیتکنیک هایوابزارهاهستند،عقبخودچینیوروسیهمتایانازاقداماتپیچیدگینظرازکهحالیدرایراندردولتیعاملان
دراحتمالاًآن هاکهچالشی؛می دهدافزایشعملیاتشناساییازاجتنابعیندرتداومحفظونظرموردخاصاهدافبهدستیابیبرایراآن هاتواناییپیچیدگی،درمداومپیشرفت

.بودندمواجهآنبا2022سالدرخودسایبرینفوذعملیات هایازبرخی

امNروزآسیب پذیری هایسریعپذیرش

بهکهیآسیب پذیری هایازکمتریزمانیفاصله یباایراندولتیعاملان
مفهوماثباتکدکهژانویه19در.می کنداستفادهشده اندگزارشتازگی

(POC)عنوانتحتماکهگروهیشد،منتشرعمومیطوربهMint

Sandstormیکازسوءاستفادهبهشروع،می کنیمردگیری
Zohoدردورراهازکداجرایآسیب پذیری ManageEngine-که

-استسازمانیITمدیریتبرایاستفادهموردمحصولاتازمجموعه ای
Mintفوریه،در.کردند Sandstormفاشتازهپذیریآسیبیکاز
یکاین.کرداستفادهآنعمومیگزارشازپسروزپنجتنهاشده،

یکدرهویتاحرازازپیشدورراهازکداجراینوعازآسیب پذیری
عاملانکهاستکردهمشاهدهمایکروسافت.بودIBMفایلانتقالبرنامه
جملهازقدیمی تر،آسیب پذیری هایبههمچنانایراندردولتی

Log4Shell،می کننداعتمادآسیب پذیردستگاه هایانداختنخطربهبرای.
است،تبعیضبدونوفرصت طلبانهمعمولاًفعالیتاینکهآنجاییاز

باراذیری هاآسیب پمنظمبه طورسازمان هاکهمی کندتوصیهمایکروسافت
هوممفاثباتکدکهزمانیمدتبهتوجهبدونعموم،دسترسدرهایکد
.کننداصلاحبوده،دسترسدر

تزیرساخبرایقربانیوب سایت هایازاستفاده
کنترلوفرماندهی

طبقکهStorm-0133نامباایرانیعاملیک،2022سالاواخراز
شده یسفارشبدافزارازاست،مرتبطایراناطلاعاتوزارتباماارزیابی

قرارفهدموردکهاسرائیلیوب سایتیکبینارتباطبرقراریبرای
این.کردتفادهاساسرائیلداخلدردیگرقربانیشبکهچندینبابودگرفته
هکحالعیندرواصلیوب سایتازاطلاعات،وزارتبامرتبطگروه

بهبودان دهندهنشکهکرداستفادهکنترلوفرماندهیبرایاسرائیلیشده ی
ازاغلبکهرامدافعانتلاش هایتکنیکاینزیرااست،عملیاتیامنیت

شبکهغیرعادیفعالیت هایشناساییبرایجغرافیاییموقعیتداده های
منحصراStorm-0133ًعملیات.می کندپیچیدهمی کنند،استفاده

ومحلیدولتیسازمان هایبرودادقرارهدفرااسرائیلیسازمان های
یبهداشتمراقبت هایواسکاندفاعی،بخش هایدرکهشرکت هایی

.گذاشتتأثیرمی کردند،خدمت

شدهسفارشیابزارهایازمستمراستفاده

ابزارهایاز2023سالاوایلدراطلاعاتوزارتوپاسدارانسپاهبامرتبطگروه های
سترسددرابزارهایازحرکت.کردنداستفادهخودنظرمورداهدافعلیهسفارشی

نشانشدهسفارشیکدهایازاستفادهوتوسعهسمتبهسادهاسکریپت هایوعموم
انجامارپیچیده تراقداماتمی توانندحملاتعاملافرادازبخشیحداقلکهمی دهد

یککرد،استفادهاسرائیلیسازمان هایعلیهStorm-0133کهبدافزاری.دهند
بهره برداری.می کنیمیادMangoبدافزارعنوانبهآنازماکهبودسفارشیبدافزار

Mint Sandstormآسیب پذیریازCVE-2022-47986یکشاملهمچنین
مخدوشبرایداخلیمبهم سازیباکهبودPowerShellسفارشیاسکریپت

Mint.بودشدهطراحیقربانیاناطلاعاتکردن Sandstormسفارشیابزاردو
:دادهتوسعهاستکردهشناسایی2022سالازمایکروسافتکهرادیگری

DrokbkوSoldier(ازترپیچیدهنوعیکDrokbk)ایمپلنت هایدواین
Backdoorوهدفمحیط هایدرماندگاریبرایآنهاازاپراتورهاکههستند

یکمیزبانیبرایGitHubازابزارهااین.می کننداستفادهاضافیابزارهایاستقرار
ورتصبهتامی دهداجازهاپراتورهابهکهاقدامی،می کننداستفادهدامنهچرخش

blockازبالقوهطوربهوکنندبه روزراخودکنترلوفرماندهیزیرساختپویا list

.کنندفرارمدافعانتوسطشدهپیاده سازیثابتهای

123
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تحملاموردبیشترکهکشورهایی
اندگرفتهقرارایرانسایبری

2023مارسالی2022اکتبر

%23اسرائیل 
%13آمریکا 

%8امارات 
%5عربستان  
%4مصر  

%23سایر  
%2ایتالیا  
%2ترکیه  
%2لبنان  
%2قطر  
%2اردن  

%3هند  
%3آذربایجان  
%4انگلستان  
%4بحرین  

.استتحت حمایت دولت ایران عاملان دهنده عملیات سایبری توسط نشان نمودار این : 12شکل 
یکروسافتمامایکروسافت از مشتریان خدمات آنلاین متری تلهاز برگرفته 

آیندهبهنگاهی

برابردریتلافی جویبراحتمالاًایراننفوذعملیات هایوسایبریحملات
زمتمرکایرانداخلدراعتراضاتتحریکوخارجیسایبریحملات
خطرنبالاتریمعرضدراحتمالاًآمریکا،آنازپسواسرائیل.بودخواهد

توجهباوکوتاه مدتدربه ویژههستند،آیندهدرعملیات هاییچنینبرای
سایردریکدیپلماتتغییراتوسعودیعربستانبهایرانشدننزدیکبه

داده هایاساسبر.مارسماهدرفارسخلیجعربیکشورهای
باته،گذشسالدرایرانسایبریعملیاتمشترکاهدافمایکروسافت

نگاه)استبودههمراهگذشتهماهششدراسرائیلهدف گیریافزایش
سازمان هایوایرانرهبرخامنه ایاکتبر،ماهدر.(12شکلبهکنید

متهمرانایدراعتراضاتتحریکبهراآمریکاواسرائیلایران،اطلاعاتی
الاتایواسرائیلرژیم،کلیدیشخصیت هایدیگرهمچنینوکردند
.دانستندایرانعلیهبزرگسایبریحملاتمسئولرامتحده
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ه خود علیه دولت آلبانی نشان داد کعملیات های ایران در 
د حملات اسرائیل بوده و یا در آینده خواهدیگر این هدف 

که آنها هم در ، Homeland Justiceلوگوی گروه . بود
و هم به طور منظم در پست های عمومیباج افزار یادداشت 

ار در حال شکخود استفاده می کردند، یک عقاب بود که 
رار داوود قدرون ستاره درنده بود که گنجشک نشان گروه 

ار گنجشک درنده حملات سایبری بسی( 13شکل ). داشت
یر که از جمله موجب تاخپیچیده ای را علیه ایران انجام داد 

سوخت رسانی و اختلال در پمپ های 2021ژوئیه قطارها در 
از 2022شده و در ژوئن 2021اکتبر در سراسر کشور در 

نه فولاد در تأسیسات یک کارخادر طریق دستکاری کنترل ها 
.درآن شدآتش سوزی ایران باعث 

رض ممکن است بیش از پیش در مععضو ناتو و اتحادیه اروپا کشورهای همچنین 
ن ایرانی خویِ تهاجمیِ فزاینده ی عاملا. عملیات های سایبری و نفوذ از جانب ایران باشند

عضو دولت، از جمله اولین حمله سایبری ایران به طور مستقیم علیه یک 2021از سال 
و دهنده ی گسترش محدوده ی عملیاتی آن ها است ، نشان 2022در ژوئیه ( آلبانی)ناتو 

ای ناتو سایر اعضمتداول ایران همانند در آینده برای اهداف کمتر بزرگتر را تهدیدی 
.دهدمی نشان 

وذ، از هدف قرار دادن مداوم آلبانی توسط ایران برای حملات سایبری و عملیات نف
دان ناتو ایرانی از تعقیب متحعاملان جمله در زمان نگارش این مقاله، نشان می دهد که 

.  منصرف نشده اند

ری را به واقع، همانطور که قبلاً نوشتیم، ایران در ژانویه یک عملیات نفوذ سایبدر 
کاتورهایی که عنوان نوعی انتقام از یک مجله فرانسوی به دلیل برگزاری مسابقه کاری

گ قدرت مذهبی  عقب مانده و تننماد کرده و او را  به عنوان « مسخره»رهبر ایران را 
ه انتقاد این عملیات همچنین از دولت فرانس.  نشان داده بود، انجام دادنابردبار نظرو  

.می کنندمجله را تأمین بودجه ی کرد و نشان داد که آنها 

ط با ایمیل های فیشینگ نیزه ای را به وزرای مرتبMint Sandstormدر ماه نوامبر، 
ه ظاهراً ک-دفاعی اوکراین مشاوره ی در گروه عضو ناتو عمدتاً در کشورهای امنیت 

 های ایران احتمالاً در پی تحریم. ارسال کرد-در مورد یک جلسه مجازی آتی بود 
همچنین اتحادیه اروپا علیه شرکت های ایرانی درگیر در تأمین پهپادها به روسیه و

قابله با مبنی بر تحویل سامانه های دفاع هوایی جدید به اوکراین برای مگزارش های 
.  به دنبال اطلاعات بودپهپادی، حملات موشکی و 

ه چندین کشور اروپایی را باطلاعاتی اطلاعاتی ایران سرویس های سازمان های 
.در ایران متهم کردنداعتراضات تحریک پروژه ی همکاری با سیا در 

Homelandبنر:13شکل
Justiceن،آافزارباجتصویرو

نمادکهاستعقابیک
داخلدررادرندهگنجشک

.کندمیشکارداوودستاره
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ا تاثیر تلاش ایران برای انجام حملات سایبری ب
بیشتر علیه فناوری عملیاتی

خود برای توان جدید ایران احتمالاً به استفاده از 
فشارخواهد داد تا با عملیات های نفوذ سایبری ادامه 

تا حدی برایاین کار . هم سطح شودخارجی تهدیدات 
ود غلبه بر کمبودهایی که در قبال حملات خارجی از خ

عاملان سایبریدر عین حال، . نشان داده دنبال می شود
حملات قابلیت های بیشتر برایایران احتمالاً به دنبال 

توان انجام سایبری هستند تا به هدف خود که دستیابی به
تباهات در واقع اش. اقدام متقابل مطلوب رژیم است برسند

در و کاستی های گاه به گاه نشان می دهد که ایران هنوز
.حال تلاش برای ارتقای ظرفیت های خود است

ت حملااضطراری آن آژیرهای در که پخش کرد حمله سایبری را خبر یک ماه ژوئن، گروه عصای موسی در 
نشانه ای برای . به کار انداخت( AoIP)نرم افزار تنظیم صدا روی پروتکل اینترنت استفاده از اسرائیل را با موشکی 

.مرتبط دانستن این حمله با گروه عصای موسی وجود ندارد

2020که در سال می دهد فاش شد نشان 2021که توسط یک خبرگزاری انگلیسی در ژوئیه اسناد طبقه بندی شده ای 
تی و روش های بر روی آسیب پذیری در سیستم های کنترل صنعحال انجام تحقیقاتی در پاسداران واحدی در سپاه 

ت که بوده اسباری کشتی های بالاست در آبِ و بنزین ها سوخت در پمپ پمپ های تنظیم از راه دور کنترل 
.باعث اختلال در عملیات کشتی شودمی تواند 

د ، یک گروه مرتبط با ایران به احتمال زیا2023در اوایل آوریل 
حداقل ده آب درهای کنترل کننده پشت یک حمله سایبری بود که 

PLC های کنترل کنندهاسرائیلی را از کار انداخت و تصویر مزرعه ی 
شابه تصویر این تصویر م. جایگزین کرد« اسرائیلبر مرگ »با پیام را 

در « ل پستاسرائی»مورد استفاده در حمله سایبری احتمالی ایران علیه 
ی شبکه دولتپخش یک بود، چند روز پس از آن که 2022ژانویه 

.مختل شد« خامنه ایبر مرگ »ایران با پیام 

تهدیدات اطلاعات»اسرائیل، آب رسانی قبل از حمله اخیر به سیستم 
سط سال را شناسایی کرد که در اواعامل ایرانی یک « مایکروسافت

وبرابط های یک شرکت آب اسرائیلی را شناسایی و 2022
2022امبر کنترل صنعتی مستقر در اسرائیل را در دسسیستم های 

حمله در ه عاملی ککه آیا این کار توسط نمی دانیم . بررسی می کرد
.  اخیر نقش داشته است انجام شده بود یا خیر

صفحه تصویر : 14شکل 
از انی رسآبکنترل کنند ه ی سیستم 

یل کار افتاده در مزارع اسرائیل، آور
2023
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